Titkositott root fajlrendszer HOGYAN

Christophe Devine

Ez a dokumentum leirja, hogyan helyezziik biztonsagba adatainkat a Linux root fajlrendszékesitasi
algoritmust hasznald titkositasaval.

Tartalomjegyzék

L. A TENUSZEL BBKESZITESE.....c.eiveeiieeiietisietere sttt ettt et s et st ese e et e se st e se st e s s e s e e e se e e benenbe e ntens 2
IO N o - T o [0 G F= 1= 1] = T USSR 2
1.2. A Linux-2.4.27 rendsSzermag telEPITESE. ..ot 2
1.3. ALinux-2.6.8.1 rendszermag telEPItESE......coviiieireiireiree et 4
1.4, AZ ULI-INUX-2. 120 tRIEPIESE. . .v it ettt ettt pns 4

2. A titkositott root fAJIreNdSzZEr IEIrENOZASAL..........cceciciieececec et st se e eneas 5

AN oTo To AT S 74 (oYL o 1= 11 =TT TSSOSO 6
3.1. Avirtualis fajlrendszer (ramdisk) I6treN0ZASA..........ccccvveiericceeece e e 6
3.2. RendszerinditAS CD-ROM-LOL.........ccccciiiiiririeirieirieesee sttt sttt s be et e e sbe e saesesaesenees 8
3.3. Rendszerinditas mereviemez PartiCiQril............ccccovieiieerereeieeese e 8

LU (o] Yo T =T o 1= T =1 <SS 9

B A HOGYANTIOGI .ottt ettt st et et e e be e atesbesaeesbeebeeabeebeeasesaesaeesbesbeenbeebeensebesaeesbesbeentabeeneennas 11

L I Y = Vo Y= L (o] o 11 =T SO PSSRSO 11



1. Arendszer el 6készitése

1.1. A particiok kialakitasa

A lemeziink (hda) legaldbb harom particiét tartalmazzon:

- hdal: ez a kicsi, nem titkositott particio fogja kérni a jelszavunkat a titkositott root fajlrendszer felcsatolasahoz.
- hda2: ez a particié tartalmazza a titkositott root fajlrendszert; legyen mégfeleagy.

- hda3: ez a partici6 tartalmazza az aktualis GNU/Linux rendszert.

Ekkor még a hdal és a hda2 particiok nincsenek hasznalatban. A hda3 particio tartalmazza az aktualisan telepitett
Linux terjesztést; az /usr és a /bawmlehet etbl a particiotdl elkildnitve.

me egy példa, amely bemutatja milyen particiéknak kell lennie:

# fdisk -I /dev/hda

Disk /dev/hda: 255 heads, 63 sectors, 2432 cylinders
Units = cylinders of 16065 * 512 bytes

Device Boot Start End Blocks Id System
/dev/hdal 1 1 8001 83 Linux
/dev/hda2 2 263 2104515 83 Linux
/dev/hda3 264 525 2104515 83 Linux
/dev/hda4 526 2047 12225465 83 Linux

1.2. A Linux-2.4.27 rendszermag telepitése

Két nagyobb projekt l1étezik, ami visszacsatolt titkositasi thmogatast (loopback encryption support) ad a
rendszermaghoz: cryptoloop és loop-AES. Ez a HOGYAN a loop-AES projekten alapul, mivel ez egy assembly
nyelven irt, nagyon gyors és optimalizalt implementacié, igy maximalis teljesitményt nydijt az IA-32 (x86) alapu
processzorok szamara. Kégpét Rijndael. Mindezek mellett van néhany aggaszt6 biztonsagi kérdés
(http://groups.google.fr/groups?selm=1emrG-1Ck-25%40gated-at.bofh.it) a cryptoloop-pal kapcsolatban.

Mindenek ebtt toltsiik le, majd csomagoljuk ki a loop-AES csomagot:
wget http://loop-aes.sourceforge.net/loop-AES/loop-AES-v2.2b.tar.bz2
tar -xvjf loop-AES-v2.2b.tar.bz2

Ezutan toltsik le a rendszermag forrasat, majd alkalmazzuk a foltot:

wget http://ftp.kernel.org/pub/linux/kernel/v2.4/linux-2.4.27 .tar.bz2
tar -xvjf linux-2.4.27.tar.bz2
cd linux-2.4.27
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patch -Npl -i ../loop-AES-v2.2b/kernel-2.4.27 .diff

Allitsuk be a billenty(izet kiosztasat:

dumpkeys | loadkeys -m - > drivers/char/defkeymap.c

A kovetked lépésben bedllitjuk a rendszermagot; a koveikehetiségek mindenképp legyenek bedllitva:

make menuconfig
Block devices --->

<*> Loopback device support
[*] AES encrypted loop device support (NEW)

<*> RAM disk support
(4096) Default RAM disk size (NEW)
[*] Initial RAM disk (initrd) support

File systems --->

<*> Ext3 journalling file system support
<*> Second extended fs support

(fontos: ne legyen bedllitva a /dev file system support lehet 0séqQ)

Forditsuk le és telepitsiik a rendszermagot:

make dep bzlmage
make modules modules_install
cp arch/i386/boot/bzimage /boot/vmlinuz

Ha a grub rendszerbet6tthasznaljuk, szerkessziik a /boot/grub/menu.lst illetve /boot/grub/grub.conf fajlt:

cat > /boot/grub/menu.Ist << EOF
default 0
timeout 10
color green/black light-green/black
title Linux
root (hd0,2)
kernel /boot/vmlinuz ro root=/dev/hda3
EOF

Ha viszont lilo-t hasznalunk, akkor szerkessziik az /etc/lilo.conf fajlt, és futtassuk a lilo-t:
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cat > /etcl/lilo.conf << EOF
Iba32
boot=/dev/hda
prompt
timeout=100
image=/boot/vmlinuz
label=Linux
read-only
root=/dev/hda3
EOF
lilo

Inditsuk Ujra a rendszert.

1.3. A Linux-2.6.8.1 rendszermag telepitése

Az el6z6 fejezetben leirtakhoz hasonléan alkalmazzuk a loopiaesel-2.6.8.1.diffoltot. Figyeljink arra, hogy a
modul tamogatéas sziikséges, ha a module-init-tools csomag telepitve van.

1.4. Az util-linux-2.12b telepitése

A losetup programon - amely az util-linux csomag része - alkalmaznunk kell a foltot, és Ujra kell forditanutik az er
titkositas tamogatasahoz. Toltsik le és csomagoljuk ki az util-linux csomagot, majd alkalmazzuk a foltot:

wget http://ftp.kernel.org/pub/linux/utils/util-linux/util-linux-2.12b.tar.bz2
tar -xvjf util-linux-2.12b.tar.bz2

cd util-linux-2.12b

patch -Npl -i ../loop-AES-v2.2b/util-linux-2.12c.diff

20 karakternél rovidebb jelsz6 hasznalata esetén irjuk be:

CFLAGS="-02 -DLOOP_PASSWORD_MIN_LENGTH=8"; export CFLAGS

A biztonsag talan a legfontosabb kérdések egyike, ezért ne engedélyezziink 20 karakternél révidebb jelszavakat. A
biztonsagnak megvan az ara, jelen esetben ez a hosszu jelsz6 hasznalata.

Forditsuk le a losetup-ot, majd root felhasznaléként telepitsik azt:

Jconfigure && make lib mount

mv -f /shin/losetup /sbin/losetup~

rm -f /usr/share/man/man8/losetup.8*
cd mount

gzip losetup.8

cp losetup /sbin

cp losetup.8.gz /usr/share/man/man8/
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2. A titkositott root fajlrendszer létrehozasa

A célparticio6 feltoltése véletlenszerii adattal:

shred -n 1 -v /dev/hda2

A titkositott loopback eszkoz bedllitasa:

losetup -e aes256 -S xxxxxx /dev/loopO /dev/hda2

A szoétarral optimalizalt tamadasok kivédése érdekében ajanlott a -S xxxxxx opcié hasznalata, ahol "xxxxxx" a
véletlenszeriien kivalasztott alvéletlen sorozat kiindul6érték (random seed) (ez példaul lehet "gPk4lA™). Ezen kivil a
rendszerinditaskor esetleg feltépillentylizetkiosztasi hibak med@elése érdekében ne hasznaljunk nem-ASCI|
karaktereket (ékezeteket sth.) a jelszéban. A Diceware (http://www.diceware.com/) webhely egy egyszer(i médszert
ajanl az ebs és konnyen megjegyezfigelmondat létrehozasara.

Hozzuk létre az ext3 fajlrendszert:

mke2fs -j /dev/loop0

Ellendrizziik, hogy helyesen irtuk be a jelszot:

losetup -d /dev/loopO
losetup -e aes256 -S xxxxxx /dev/loopO /dev/hda2

mkdir /mnt/efs

mount /dev/loop0O /mnt/efs

Osszehasonlithatjuk a titkositott és az eredeti adatokat:

xxd /dev/hda2 | less

xxd /dev/loop0 | less

Itt az ideje, hogy telepitsik a titkositott Linux fajlrendszert. Ha egy GNU/Linux terjesztést hasznalunk (példaul

Debian-t, Slackware-t, Gentoo-t, Mandrake-et, RedHat/Fedora-t, SUSE-t sth.), futtassuk a Kipatkezsot:

cp -avx / /mnt/efs
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Ha a Linux From Scratch koényvet hasznaljuk, az alabbi eltéréseket kivéve a dokumentum szerint folytathatjuk a
munkat:

+ 6. fejezet - Az util-linux telepitése:

Alkalmazzuk a loop-AES foltot a forras kicsomagolasa utan.

. 8.fejezet - Az LFS rendszer indithatdva tétele:

A kovetked fejezetben olvashatunk éi{A boot eszkdz beallitasa).

3. A boot eszkdz beallitasa

3.1. A virtualis fajlrendszer (ramdisk) lIétrehozasa

Elsb Iépésként chroot-oljunk a titkositott particiéra, és hozzuk létre a boot eszkézhdz a felcsatolasi pontot:

chroot /mnt/efs
mkdir /loader

Ezutan hozzuk létre a virtualis rendszerindito fajlrendszert (initial ramdisk, initrd), amelydblkégiikségiink lesz:

cd

dd if=/dev/zero of=initrd bs=1k count=4096
mke2fs -F initrd

mkdir ramdisk

mount -o loop initrd ramdisk

Ha a grsecurity-t hasznalod, akkor "Permission denied" hibalizenetet kaphatsz; ebben az esetben a mount parancsot a
chroot-on kivildl futtasd.

Hozzuk létre a fajlrendszer kdnyvtarszerkezetét, és masoljuk be a sziikséges fajlokat:

mkdir ramdisk/{bin,dev,lib,mnt,sbin}

cp /binf{bash,mount} ramdisk/bin/

In -s bash ramdisk/bin/sh

mknod -m 600 ramdisk/dev/console ¢ 5 1

mknod -m 600 ramdisk/dev/hda2 b 32

mknod -m 600 ramdisk/dev/loop0O b70

cp /lib/{ld-linux.so.2,libc.s0.6,libdl.s0.2} ramdisk/lib/

cp /lib/{libncurses.so.5,libtermcap.so.2} ramdisk/lib/
cp /sbin/{losetup,pivot_root} ramdisk/sbin/
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Ha a kovetked vagy hasonl6 hibalizenetet kapjuk, az nem jelent problémat: "/lib/libncurses.so.5: No such file or
directory”, vagy "/lib/libtermcap.so.2: No such file or directory"; a bash-nak csak ezen programkényvtarak egyike
sziikséges. Megtudhatjuk azt, hogy esetiinkben melyik sziikséges:

Idd /bin/bash

Forditsuk le a sleep programot, amely majd mégehzt, hogy a jelszd bekérését "kinyomjak" a képértya
rendszermag lGizenetei (mint példaul az usb eszkdzok regisztralasa).

cat > sleep.c << "EOF"
#include <unistd.h>
#include <stdlib.h>

int main( int argc, char *argv[] )
{

if( argc == 2 )

sleep( atoi( argv[l] ) );

return( 0 );

}
EOF

gcc -s sleep.c -o ramdisk/bin/sleep
rm sleep.c

Hozzuk |étre a rendszerindito (init) szkriptet (ne felejtsiik a "xxxxxx" helyére beirni a kivalasztott alvéletlen sorozat
kiindul6értéket (random seed)):

cat > ramdisk/sbin/init << "EOF"
#!/bin/sh

/bin/sleep 3
/shin/losetup -e aes256 -S xxxxxx /dev/loop0 /dev/hda2
/bin/mount -r -n -t ext3 /dev/loop0 /mnt

while [ $? -ne 0 ]

do
/sbin/losetup -d /dev/loop0
/sbin/losetup -e aes256 -S xxxxxx /dev/loop0 /dev/hda2
/bin/mount -r -n -t ext3 /dev/loop0 /mnt

done

cd /mnt

/sbin/pivot_root . loader

exec /usr/shin/chroot . /shin/init
EOF

chmod 755 ramdisk/sbin/init
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Csatoljuk le a loopback eszkdzt, és tomoritsiik be a virtualis rendszerindito fajlrendszert:

umount -d ramdisk
rmdir ramdisk

gzip initrd

mv initrd.gz /boot/

3.2. Rendszerinditas CD-ROM-rol

Erésen ajanlott a rendszert egy irasvédett esikdaditani, példaul egy indithaté CD-ROM-rol.
Toltsuk le, majd csomagoljuk ki a syslinux csomagot:

wget http://ftp.kernel.org/pub/linux/utils/boot/syslinux/syslinux-2.10.tar.bz2
tar -xvjf syslinux-2.10.tar.bz2

Allitsuk be az isolinux-ot;

mkdir bootcd

cp /boot/{vmlinuz,initrd.gz} syslinux-2.10/isolinux.bin bootcd

echo "DEFAULT /vmlinuz initrd=initrd.gz ro root=/dev/ramQ" \
> bootcd/isolinux.cfg

Hozzuk Iétre az indithatd cd-képet (cd image), és irjuk ki egy irhaté cd-re:

mkisofs -0 bootcd.iso -b isolinux.bin -c boot.cat \
-no-emul-boot -boot-load-size 4 -boot-info-table \
-J -hide-rr-moved -R bootcd/

cdrecord -dev 0,0,0 -speed 4 -v bootcd.iso

rm -rf bootcd{,.iso}

3.3. Rendszerinditas merevlemez particiérol

A boot particié j6l jon, ha elveszitjik az indithaté CD lema#gyiik figyelembe, hogy a hdal egy irhaté eszkoz,
ezért nem biztonsagos; csak szilkség esetén hasznaljuk!

Hozzuk létre és csatoljuk fel az ext2 fajlrendszert:

dd if=/dev/zero of=/dev/hdal bs=8192
mke2fs /dev/hdal
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mount /dev/hdal /loader

Mésoljuk at a rendszermagot és a virtualis rendszerindito fajlrendszert:

cp /boot/{vmlinuz,initrd.gz} /loader

Ha grub-ot hasznéalunk:

mkdir /loader/boot
cp -av /boot/grub /loader/boot/
cat > /loader/boot/grub/menu.Ist << EOF
default 0
timeout 10
color green/black light-green/black
title Linux
root (hd0,0)
kernel /vmlinuz ro root=/dev/ramO
initrd /initrd.gz
EOF
grub-install --root-directory=/loader /dev/hda
umount /loader

Ha lilo-t hasznalunk:

mkdir /loader/{boot,dev,etc}
cp /boot/boot.b /loader/boot/
mknod -m 600 /loader/dev/ihda b 3 0
mknod -m 600 /loader/dev/ihdal b 3 1
mknod -m 600 /loader/dev/iramO b 1 0
cat > /loader/etc/lilo.conf << EOF
Iba32
boot=/dev/hda
prompt
timeout=100
image=/vmlinuz
label=Linux
initrd=/initrd.gz
read-only
root=/dev/ramO
EOF
lilo -r /loader
umount /loader
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4. Utolso lépések

Még mindig a chroot-ban, médositsuk az /etc/fstab fajlt Ggy, hogy tartalmazza a kdvetktz

/dev/loop0 / ext3 defaults 01

Toroljik az /etc/mtab fajlt, és Iépjlink ki a chroot-bdl. Legvégll futtassuk a "umount -d /mnt/efs" parancsot, majd
inditsuk Gjra a rendszert. Ha valami baj van, akkor még mindig el lehet inditani a nem titkositott partidion lév
rendszert, ha a LILO promptba begépeljiik a "Linux root=/dev/hda3" parancsot.

Ha minden jél ment, akkor most Gjraparticionalhatjuk a hda3 particiot, csakugy, mint a hda4-et. A kbvetkez
szkriptekben feltételezzik azt, hogy a hda3 particion lesz a swap terilet, a hda4-en pedig a fiszdrecH a két
particiot kell inicializalni (alapéllapotba hozni - a lektor):

shred -n 1 -v /dev/hda3

shred -n 1 -v /dev/hda4d

losetup -e aes256 -S xxxxxx /dev/loopl /dev/hda3
losetup -e aes256 -S xxxxxx /dev/loop2 /dev/hdad
mkswap /dev/loopl

mke2fs -j /dev/loop2

Majd hozzunk Iétre egy inditd szkriptet a rendszer inditd kdnyvtardban, és frissitsik az fstab-ot:

cat > /etc/init.d/loop << "EOF"
#!/bin/sh

if [ "/usr/bin/md5sum /dev/hdal™ != \
"5671cebdb3bed87c3b3c345f0101d016 /dev/hdal" ]
then
echo -n "FIGYELEM! A hdal particié sértetlenségének vizsgalata HIBAT jelzett - {iss enter-t."
read
fi

echo "l1st password chosen above" | \
/sbin/losetup -p 0 -e aes256 -S xxxxxx /dev/loopl /dev/hda3

echo "2nd password chosen above" | \
/sbin/losetup -p 0 -e aes256 -S xxxxxx /dev/loop2 /dev/hdad

/sbin/swapon /dev/loopl
for i in ‘seq 0 63
do
echo -n -e "33[10;10\33[11;10]" > /dev/tty$i
done

EOF

chmod 700 /etc/init.d/loop

10
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In -s ../init.d/loop /etc/rcS.d/S00loop
vi /etc/fstab

/dev/loop2 /home ext3 defaults 0 2

5. A HOGYANrol

A Titkositott root fajlrendszer HOGYAN 2002 novemberében késziilt el a Linux From Scratch
(http:/iwww.linuxfromscratch.org/Ifs/news.html) projekt részére. Kdszénet mindazoknak, akik azéta segitettek a
dokumentum tokéletesitésében (forditotirehdi sorrendben): Luc Vo Van, Jacobus Brink, Ernesto Pérez Estévez,
Matthew Ploessel, Mike Lorek, Lars Bungum, Michael Shields, Julien Perrot, Grant Stephenson, Cary W. Gilmer,
James Howells, Pedro Baez, Josh Purinton, Jari Ruusu és Zibeli Aton.

Ez a HOGYAN a kovetkeZ nyelvekre van leforditva:

. francia (http://www.traduc.org/docs/HOWTO/lecture/Encrypted-Root-Filesystem-HOWTO.html)
. olasz (http://www.linux.it/~gaetano/erfs/)
- magyar (http://tldp.fsf.hu/HOWTO/Encrypted-Root-Filesystem-HOWTO-hu/)

A hozzaszolasokat Christophe Devine (http://www.cr0.net:8040/about/) varja.

5.1. Magyar forditas

A magyar forditast Vadon Péter (mailto:vape[kukac]maffia[pont]hu) készitette (2004.06.15). A lektoralast Daczi
L&szlé (mailto:dacas[kukac]freemail[pont]hu) végezte el (2004.06.24). Utoljara frissitve 2004.10.21.-én. A
dokumentum legfrissebb valtozata megtalalhaté a Magyar Linux Dokumentéaciés Projekt (http://tidp.fsf.hu/)
honlapjan.
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